Bilimsel Amach Saghk Verisi Isleme icin Avrupa Veri Koruma Kurulu’nun Yayimladigi1 Rehber Cevirisi

Avrupa Veri Koruma Kurulu

Avrupa Parlamentosu ve Avrupa Parlamentosu'nun 2016/679 / AB Yo6netmeliginin 70 (1) (e)
maddesi dikkate alinarak 27 Nisan 2016 tarihli gergek kisilerin korunmasi ile ilgili Konsey,
Kisisel verileriniz ve bu verilerin serbest dolagimi ve 95/46 / EC sayili Direktifin yiirtirlitkkten
kaldirilmasi,

EEA Anlagmasini (1 Ocak 1994 tarihinde yiirtirliige giren Avrupa Ekonomik Alant Anlagsmasi)
ve Ozellikle de degistirildigi sekliyle Ek 11 ve Protokol 37'yi dikkate alarak 6 Temmuz 2018
tarth ve 154/2018 sayili EEA Ortak Komitesinin Karari, Usul Kurallarmin 12. ve 22.
maddelerini dikkate alarak asagidaki kilavuzlari kabul etmistir.

1.Giris

1. COVID-19 salgin1 nedeniyle, su anda salgina kars1 miicadelede biiyiik bilimsel arastirma
caligmalar1 var. Arastirma sonuglart miimkiin olabildigince hizli iiretilmeye calisiliyor.

2. Ayni zamanda, GDPR madde 4 (15) uyarinca saglik verilerinin kullanimina iligkin hukuki
sorular boyle arastirmalar amaciyla ortaya ¢ikmaya devam ediyor. Bu kilavuz ilkeler en acil
durumlara 151k tutmayi1 amacliyor. Hukuki dayanak; bu tiir konular i¢in yeterli giivencenin
uygulanmasi i¢in saglik verilerinin islenmesi ve veri sahibi haklarinin kullanilmasi.

3. Liitfen unutmayin ki saglik verilerinin iglenmesi i¢in daha ayrintili bir rehber gelistirmek,
bilimsel arastirma amaciyla EDPB'nin (Avrupa Veri Koruma Kurulu) yillik calisma planinin
bir pargasidir.

2.GDPR Uygulamasi

4. Veri koruma kurallar1 (GDPR gibi) COVIDI19 salginiyla miicadelede alinan onlemleri
engellemez. GDPR, genis bir mevzuat parcasidir ve izin veren ¢esitli hiikiimler 6ngérmektedir.
GDPR ayrica, belirli kisilerin 6zel kisisel veri kategorilerini, saglik verileri gibi, gerekli bilimsel
arastirmalarda kullanir.

5. COVID19 salgmina bagl bilimsel arastirmalarda saglik verileri islenirken, AB’nin Temel
Haklar1 uygulanmalidir. Ne Veri Koruma Kurallar1 ne de Avrupa Birligi Temel Haklar Sarti'nin
13. maddesi uyarinca Bilim Ozgiirliigii digerine gore dnceliklidir. Aksine bu hak ve dzgiirliikler
dikkatle degerlendirilmeli ve dengeli, her ikisinin de 6ziine saygi duyan bir sonug ¢ikarilmalidir.

3. Tanmimlar

6. Hangi isleme operasyonlarinin 6ngoriilen 6zel rejimden yararlandigini anlamak 6nemlidir.
GDPR ve mevcut kilavuzlarinda ayrintili olarak agiklanmistir. Dolayisiyla “saglikla ilgili
veriler” terimleri, “Bilimsel arastirma amaciyla isleme” ve “ileri isleme” (ayn1 zamanda Saglik
verilerinin birincil ve ikincil kullanimi) tanimlanmalidir.

3.1.Saglkla ilgili Veriler

7. GDPR madde 4 (15)’e gore “’saglikla ilgili veriler’” saglik durumuyla ilgili bilgileri ortaya
koyan, saglik hizmetlerinin saglanmasi1 da dahil olmak {izere ger¢ek bir kisinin fiziksel veya
zihinsel sagligiyla ilgili kisisel veriler anlamina gelir. Resital 53’te de belirtildigi gibi saglikla
ilgili kisisel veriler daha yiiksek korumay1 hak eder. Boyle hassas verilerin kullaniminin, veri
Ozneleri igin 6nemli olumsuz etkileri olabilir. (https://gdpr-info.eu/recitals/no-53/ / 30/04/2020)
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Bunun 15181inda ve Avrupa Adalet Divaninin ilgili i¢tihadinda “’saglikla ilgili veriler’” terimine
genis yorum yapilmalidir.

8. Saglikla ilgili veriler farkli kaynaklardan elde edilebilir. Ornegin;

e Bir saglik uzmani tarafindan hasta kaydinda toplanan bilgiler (tibbi ge¢mis, muayene ve
tedavi sonuglar1 gibi)

e Diger verilerle capraz referans vererek saglik verisi haline gelen bilgiler saglik durumu veya
saglik riskleri (bir kisinin daha yiiksek risk tasidig1 varsayimi gibi belli bir kan iizerinde
Olciilen yliksek tansiyona bagli kalp krizi ge¢irme zamanti)

e “Kendi kendine kontrol’’ anketinden alinan bilgiler, veri 6znelerinin kendileriyle ilgili
saglik sorunlari (belirtileri sdylemek gibi)

e Belirli bir baglamda kullanilmas1 nedeniyle saglik verisi haline gelen bilgiler (COVID-
19'dan etkilenen bir bolgeye yakin zamanda yapilan bir gezi veya buralardaki varligi
hakkinda tan1 koymak i¢in bir tip uzmani tarafindan islenen veri gibi)

3.2.Bilimsel Arastirma Amaciyla isleme

9. GDPR madde 4; “’bilimsel amaglarla isleme’’ i¢in agik bir tanim gerektirmez. Resital 159°da
belirtildigi gibi; °...kisisel verilerin bilimsel arastirma amaglar: i¢in islenmesi, ornegin
teknolojik gelisme ve gésteri, temel arastirma, uygulamali arastirma ve ozel olarak finanse
edilen arastirma gibi genis bir sekilde yorumlanmalidr. Ayrica, Birligin TFEU nun (Avrupa
Birliginin Isleyisine Iliskin Anlasma) 179 (1) maddesi uyarinca Avrupa Arastirma Alanina
ulagma hedefini dikkate almasi gerekmektedir. Bilimsel arastirma amaglart ayni zamanda halk
saghgr alaminda yiiriitiilen ¢calismalart da icermelidir.”’ (https://gdpr-info.eu/recitals/no-159/
30/04/2020)

10. Eski madde 29-Calisma Grubu terimin ortak anlam diginda genisletilemeyecegini ¢oktan
belirtmistir ve bu baglamda “bilimsel arastirma” “sektorle ilgili, iyi uygulamalara, metodolojik
ve etik kurallara uygun olarak olusturulmus bir arastirma projesi” anlamina gelir.

3.3.1lave islemler

11. Son olarak, “bilimsel aragtirma amaciyla saglik verilerinin islenmesi” hakkinda konusurken,
iki tiir veri kullanimindan soz edilir:

e Kisisel arastirma (saglik) icin dogrudan toplanan verilerin kullanimini igeren bilimsel
caligmalar (birincil kullanim)

e Baslangigta verilerin daha fazla islenmesini igeren kisisel veriler (saglik) lizerine arastirma
baska bir amagla toplanmasi (ikincil kullanim)

12. Ornek 1. COVID-19 ile enfekte oldugundan siiphelenilen kisiler iizerinde klinik arastirma
yapmak i¢in saglik verileri toplanir ve anketler kullanilir. Bu, yukarida tanimlandig: gibi saglik
verilerinin “birincil kullanim1” durumudur.

13. Ornek 2. Bir veri sahibi, SARS-CoV-2 hastaligimin belirtileri hakkinda bir saglik uzmanina
hasta olarak danigmistir. Saglik hizmeti saglayicis1 tarafindan kaydedilen saglik verileri,
bilimsel arastirmalar i¢in kullaniliyorsa daha sonra saglik verilerinin bu kullanimi, ¢’ikincil
kullanim’” olabilir.
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14. Saglik verilerinin birincil veya ikincil kullanimina dayali bilimsel arastirmalar arasindaki
ayrim; islemenin yasal dayanagi hakkinda konusurken oOzellikle 6nemli hale gelir, bilgi
yiikiimliiliikleri ve amagla sinirlilik ilkesi GDPR madde 5 (1) (b)’ de belirtildigi gibidir.

4.Islemenin Yasal Temeli

15. Saglikla ilgili tiim kisisel verilerin islenmesi, asagidakilerle ilgili ilkelere uygun olmalidir:
GDPR 5. maddesinde belirtilen yasal dayanaklardan biri ve spesifik derogasyonlarla igsleme bu
0zel kisisel veri kategorisinin yasal olarak islenmesi i¢cin GDPR madde 6 ve madde 9’da
listelenmistir.

16. Bilimsel aragtirma amaciyla saglik verilerini islemek i¢in yasal dayanaklar ve uygulanabilir
derogasyonlar madde 6 ve madde 9'da verilmistir. Sonraki boliimde ilgili kurallar, riza ve ilgili
ulusal mevzuat ele alinmaktadir. GDPR maddeleri arasinda ongorilen yasal dayanaklar
arasinda higbir siralama olmadig1 unutulmamalidir.

4.1.Riza

17. GDPR madde 6 (1) (a) ve madde 9 (2) (a) uyarinca toplanan veri sahibinin rizasi, COVID-
19 baglaminda saglikla ilgili verilerin islenmesi i¢in yasal bir temel saglamaktadir.

18. Bununla birlikte agik riza i¢in tiim kosullari, 6zellikle de GDPR madde 4 (11), madde 6 (1)
(a), madde 7 ve madde 9 (2) (a) yerine getirilmelidir. Ozellikle riza 6zgiirce verilmeli, spesifik,
bilgilendirilmis ve acik olmali, bir agiklama yoluyla veya “a¢ik olumlu eylem’’ ile yapilmalidir.

19. Resital 43'te belirtildigi gibi, veri sahibi ve denetleyici arasinda agik bir dengesizlik olmasi
durumunda onay serbestge verilmis kabul edilemez. (https://gdpr-info.eu/recitals/no-43/) Bu
nedenle bir veri sahibine baski yapilmamasi ve riza vermemeye karar verirse dezavantaj
olusturulmamasi gerekir. Klinik arastirmalar baglaminda onay1 EDPB zaten ele aldi. Ozellikle
acik riza konusunda daha fazla yonlendirme, onceki 29. Madde-Calisma Grubu'nun riza
kilavuzlarinda bulunabilir

20.0rnek: Belirli bir popiilasyonla ilgili girisimsel olmayan bir galismanin pargasi olarak
semptomlari ve hastaligin ilerlemesini aragtirmak igin bir anket yapilir. Bu tiir saglik verilerinin
islenmesi i¢in, arastirmacilar, GDPR madde 7’de belirtilen kosullar altinda veri sahibinin
rizasini isteyebilir.
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21. EDPB'nin goriisiine gore, yukaridaki 6rnek “agik bir gii¢ dengesizligi” durumu olarak kabul
edilmez. Veri sahibinin arastirmacilara 43 no’lu resitalde belirtildigi gibi riza gosterebilmesi
gerekir. (Ilgili kisi baski altinda olmadigi ya da riza vermemesinin olumsuz sonug
dogurabilecegi tehdidi altinda hissetmedigi durumlarda bu gegerlidir). Verilen ornekte ilgili
kisiler, arastirmacilarin uygun olmayan sekilde 6zgiir iradelerini kullanmalarim1 saglayacak
hi¢bir zorunluluk altinda degillerdir ayrica ilgili kisi riza vermeyi reddederse bu durum olumsuz
sonu¢ dogurmayacaktir.

22. Bununla birlikte arastirmacilar, riza islemenin yasal dayanagi olarak kullaniliyorsa, GDPR
7 (3) maddesi uyarinca bireylerin bu rizay istedikleri zaman geri ¢ekme olasiligi olmalidir.
Eger riza geri alinirsa, GDPR uyarinca rizaya dayali tiim veri isleme islemleri kalir. Denetleyici,
ilgili isleme eylemlerini durduracak ve daha fazla islem icin elde tutmay1 hakli kilan baska bir
yasal dayanak yoksa veriler kontroldr tarafindan silinecektir.
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4.2. Ulusal Mevzuat

23. GDPR 6 (1) e ve 6 (1) fve 9 (2) j ve 9 (2) f maddelerinde belirtilen istisnalarin birlikte
degerlendirilmesi; ilgili kisilerin kisisel (saglik) verisinin bilimsel arastirma i¢in iglenmesine
yasal bir temel saglayabilir. Bu durum klinik aragtirma baglaminda Kurul tarafindan aydinliga
kavusturulmustur.

24.0rnek: COVID-19 hastalarmin tibbi ¢izelgeleri iizerinde yapilan genis bir popiilasyon
temelli ¢alisma.

25. Yukarida belirtildigi gibi AB ve her bir Uye Devletin ulusal yasama organi igin bilimsel
arastirma amagl saglik verilerinin islenmesinde, GDPR 9 (2) (j) ve 9 (2) (i) maddeleri yasal bir
dayanak teskil eder. Bu nedenle, isleme kosullar1 ve kapsami Uye Devletin yiiriirliikteki
yasalarina bagl olarak degisir.

26. GDPR 9 (2) (1) maddesinde ongoriildiigii gibi, bu tiir yasalar; veri sahibinin haklarin1 ve
ozgiirlikklerini, 6zellikle mesleki gizliligi korumak i¢in uygun ve spesifik 6nlemlerin alinmasini
saglar. Benzer sekilde GDPR madde 9 (2) (j)'de ongoriilen bu tiir yasalar; amaglananla orantili
olmali, veri koruma hakkinin 6ziine saygi gostermeli ve veri sahibinin temel haklarin1 ve
c¢ikarlarin1 korumalidir.

27. Ayrica bu tiir yasalar, GDPR madde 5 1s18inda ve ECJ (Avrupa Adalet Mahkemesi)
ictihatlar1 g6z oniinde bulundurularak yorumlanmalidir. Ozellikle derogasyonlar ve GDPR 9
(2) (j) maddesinde ve 89. maddede saglanan verilerin korunmasi ile ilgili olarak; sadece
kesinlikle gerekli oldugu kadariyla olmalidir.

5.Veri Koruma ilkeleri

28. GDPR 5. maddesi uyarinca kisisel verilerin islenmesine iligkin esaslara, kontrol eden
denetleyici ve islemci tarafindan -0zellikle bilimsel arastirma icin biiyiik miktarda veri
islenmesi durumunda- saygi duyulacaktir. Mevcut kilavuzlarin baglami dikkate alindiginda, bu
ilkelerin en 6nemli yonleri asagida ele alinmistir.

5.1. Veri Konularina iliskin Seffaflik ve Bilgi

29. Seftaflik ilkesi, veri sahibinin kisisel verilerinin adil ve seffaf bir sekilde islenmesi anlamina
gelir. Bu ilke GDPR madde 13 ve 14°teki bilgi yiikiimliilikleriyle giiclii bir sekilde
baglantilidir.

30. Genel olarak, bir veri sahibi; kisisel verilerinin bilimsel amagclarla islenmesi hakkinda
bireysel olarak bilgilendirilmelidir. Sunulan bilgiler GDPR madde 13 ve madde 14'te belirtilen
tiim unsurlar1 icermelidir.

31. Arastirmacilarin genellikle dogrudan elde etmedikleri saglik verilerini isledikleri
belirtilmelidir. Kisisel verilerin dogrudan sahibinden elde edilmedigi durumlarda saglanacak
bilgi yiikiimliiliiklerini kapsayan GDPR madde 14 burada odak noktas1 olacaktir.

5.2. Veri Sahibi Ne Zaman Bilgilendirilmeli?

32. Kisisel veriler, veri sahibinden elde edilmediginde GDPR madde 14 (3) (a) kontroloriin
bilgi vermesini sart kosar, kisisel veriler elde edildikten sonra, makul siire i¢inde, ancak en geg
bir ay icinde kisisel veriler islenir.
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33. Mevcut baglamda, 6zellikle GDPR madde 14 (4)’e gore; Kontrolor, kisisel verileri, elde
edilenden farkli bir amag i¢in daha fazla islemek istedigi durumlarda daha sonraki islemden
once, s6z konusu diger amaca iliskin bilgiler ve atifta bulunulan ilgili diger bilgiler veri sahibine
saglanacaktir.

34. Verilerin bilimsel amaglarla daha ileri diizeyde islenmesi ve islenen verilerin hassasiyeti
icin, madde 89 (1) uygun bir koruma saglamaktir. Boylece aragtirma projesinden haberdar olma
ve haklarini 6nceden kullanma imkani saglanir.

5.1.2 Muafiyetler

35. Ancak GDPR madde (14) (5) bilgi yiikiimliligiinden dort muafiyet ongérmektedir; (‘’kamu
yararina, bilimsel veya tarihi arastirma amaglarina veya istatistiksel amaglara yonelik arsivleme
amacityla islemek i¢in imkansizdir veya orantisiz bir ¢aba igerecektir’”) ve (c¢) kontroloriin tabi
oldugu ve veri sahibinin mesru menfaatlerini korumak igin uygun tedbirler Birlik veya Uye
Devlet yasalar tarafindan agikca belirtilir. Bilgi yilikiimliiliigii i¢cin GDPR madde 14 (4)
ozellikle onemlidir.

5.1.2.1. imkansizhgin Kamtlanmasi

36. Seffaflik ilkesine iligskin kilavuzda, eski Madde 29-Calisma Grubu suna isaret etmistir;
kanitlamanin imkansiz oldugu durumunda GDPR 14(5) (b) maddesi uyarinca bilgi saglamak
ya hep ya hi¢ durumudur. Ciinkii bir sey ya imkansizdir ya da degildir. Imkéansizlik dereceleri
diye bir sey yoktur. Boylece, bir veri denetleyicisi bu muafiyete giivenmeye g¢alisirsa, s0z
konusu bilgiyi verileri islemesini engelleyen faktorleri gosterebilir. Eger belli bir siire sonra
“imkansizliga” neden olan faktorler kalmaz ve veri sahiplerine bilgi saglamak miimkiin hale
gelirse, veri denetleyicisi bunu hemen yapmalidir. Uygulamada bir veri denetleyicisinin, veri
sahiplerine bilgi saglamasinin gercekten imkansiz oldugunu gosteren oldukc¢a az durum
olacaktir.

5.1.2.2. Orantisiz Caba

37. Neyin orantisiz ¢aba olusturdugunu belirlerken, Resital 62 veri kanunlarmin sayisini,
verinin yasin1 ve mevcut gosterge niteligindeki olasi dnlemleri ifade eder. Yukarida bahsedilen
Seffaflik Kilavuzunda, kontroloriin, bilgi saglanmadigi takdirde veri sahibine veri konusu
tizerindeki etkisine veya etkilerine karsi bilgi saglama cabalarini degerlendirmek igin bir
dengeleme uygulamasi1 yapmasi onerilir.

38. Ornek: Kullanilabilir iletisim bilgilerinin olmadig1 ¢ok sayida veri sahibi varsa bu durum,
bilgiyi saglamak i¢in orantisiz bir ¢aba olarak kabul edilir.

5.1.2.3 Hedeflerde Onemli Olgiide Bozulma

39. Bu istisnay1 kullanmak i¢in, veri denetleyicileri, GDPR madde 14(1)' de belirtilen bilgilerin
saglanmasinin, islemin amagclaria ulasilmasini imkansiz hale getirecegini veya ciddi sekilde
bozacagini gostermelidir.

40. GDPR (14) (5) (b) maddesinin muafiyetinin gecerli oldugu durumlarda, “denetleyici, veri
sahibinin hak ve 6zgiirliiklerini ve bilgilerin kamuya agik hale getirilmesi de dahil olmak iizere
mesru ¢ikarlarini korumak i¢in uygun 6nlemleri alir”.



Bilimsel Amach Saglk Verisi Isleme icin Avrupa Veri Koruma Kurulu’nun Yayimladigi1 Rehber Cevirisi

5.1.2.4. Elde Etme veya Ifsa, Birlik veya Uye Devlet Yasalariyla Acik¢a Belirtilir

41. GDPR 14 (5) (c) maddesinde bilgi gerekliliklerinin derogasyonunu, 14 (1), (2), (4).
maddelerde kisisel verilerin elde edilmesi veya ifsa edilmesini Birlik veya Denetleyicinin tabi
oldugu Uye Devlet yasasi acikca belirtir ve izin verir. Bu muafiyet, “veri sahibinin mesru
menfaatlerini korumak i¢in uygun 6nlemler’” saglayan s6z konusu yasaya baghdir. Yukarida
bahsedilen Seffaflik Kilavuzunda belirtildigi gibi, bu yasa dogrudan veri denetleyicisine hitap
etmeli ve s6z konusu elde etme veya acgiklama veriler iizerinde zorunlu olmalidir. Bu muafiyete
dayanarak, EDPB, veri denetleyicisinin s6z konusu kanunun kendileri i¢in nasil gegerli
oldugunu gosterebilmesi gerektigini ve so6z konusu kisisel verileri edinmelerini veya ifsa
etmelerini gerektirdigini hatirlatir.

5.2. Amag¢ Sinirlamasi ve Uyumluluk Varsayimi

42. GDPR madde 5 (1) (b) uyarinca kisisel veriler; belirlenmis, acik ve mesru amagclar i¢in
toplanmis olmal1 ve bu amaglarla uyumsuz bir sekilde islenmemelidir.

43. Ancak GDPR Madde 5 (1) (b) tarafindan saglanan “uyumluluk varsayimi1”, [...] bilimsel
aragtirma amaclari [...] i¢in islemenin, madde 89 (1) uyarinca, ilk amaglarla uyumsuz oldugu
kabul edilir. Bu konu yatay ve karmasik yapida olmasi nedeniyle bilimsel arastirma amacl
saglik verilerinin islenmesi ile ilgili planlanan EDPB kilavuzlarinda daha ayrintili ele
aliacaktir.

44. GDPR Madde 89 (1), verilerin arastirma amaciyla islenmesini ongormektedir ‘’tabi
olunacak uygun giivenceler’”, bu giivenceler teknik ve organizasyoneldir. Ozellikle veri
minimizasyonu ilkesine saygiy1 saglamak igin 6nlemler mevcuttur. Bu 6nlemler s6z konusu
amaglarin yerine getirilebilmesi sartiyla takma adlandirma igerebilir.

45. GDPR m.89/1 diizenlenme amaci olarak; minimizasyon ilkesinin, diiriistliik ve gizlilik
ilkesinin ayn1 zamanda veri koruma ilkesinin 6nemini vurgulamaktadir. Sonug olarak, saglik
verisinin hassasligr ve bilimsel arastirma amaci ile tekrar kullanilmasi riski gdz Oniinde
bulunduruldugunda, GDPR madde 32’nin gerektirdigi uygun giivenlik seviyesini saglamak icin
sik1 6nlemler alinmalidir.

5.3. Veri Minimizasyonu ve Depolama Sinirlamasi

46. Bilimsel arastirmada, arastirma sorular1 ve bunlar1 dogru sekilde cevaplamak igin gerekli
veri tiirli ve miktar1 degerlendirilir. Hangi verilere ihtiya¢ duyuldugu, arastirmanin amacina
baglidir, GDPR madde 5 (1) (b) uyarinca her zaman amagla sinirlilik ilkesine uyulmalidir.
Verilerin nerede anonimlestirilmesi gerektigi unutulmamalidir ve anonimlestirilmis verilerle
bilimsel arastirma yapilmast miimkiindiir.

47. Ayrica, orantilt depolama siireleri belirlenecektir. GDPR Madde 5 (1) (e) 'de dngoriildiigi
gibi * ‘Kisisel veriler yalnizca arsivleme icin iglenecegi siirece daha uzun stire saklanabilir (...)
bilimsel amaclar (...) 89 (1) maddesi uyarinca, uygun teknik ve bu Tiiziigiin korunmasi igin
gerekli olan kurumsal onlemler veri sahibinin hak ve 6zgiirliikleri’”’

48. Saklama siirelerini (zaman ¢izelgeleri) tanimlamak icin, uzunluk ve amag gibi arastirma
kriterleri dikkate alinmalidir. Ulusal hiikiimlerin depolama siireleriyle ilgili kurallar
koyabilecegine dikkat edilmelidir.
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5.4. Durustlik ve Gizlilik

49. Yukarida belirtildigi gibi saglik verileri gibi hassas veriler, veri sahipleri bakimindan
olumsuz etkilere yol agmamasi i¢in daha yiiksek koruma gerektirir. Bu degerlendirme 6zellikle
COVID-19 salgin1 i¢in gegerlidir; saglik verilerinin bilimsel amaglar i¢in dngoriilebilir sekilde
yeniden kullanilmasi bu tiir verileri isleyen varliklarin sayis1 ve tiiriinde bir artisa yol agar.

50. Biitiinliik ve gizlilik ilkesinin GDPR madde 32 (1) ve madde 89 (1) ile birlikte okunmasi
gerektigine dikkat edilmelidir. Belirtilen hiikiimlerle tamamen uyumlu olmali. Bu nedenle,
yukarida 6zetlenen yliksek riskler géz oniine alindiginda uygun teknigin ve yeterli diizeyde
giivenligin saglamak i¢in kurumsal giincel dnlemler uygulanmalidir.

51. Bu tiir 6nlemler en azindan takma adlandirma sifrelemesi, gizlilik s6zlesmeleri igcermeli ve
erisim i¢in kat1 kisitlamalar olmalidir. Ulusal hiikiimler, somut teknik gereklilikler sart kosabilir
veya diger gizlilik kurallar gibi gilivenceler icerebilir.

52. Ayrica, GDPR 35’e gore bir veri koruma etki degerlendirmesi yapilmalidir, bdyle bir
islemede GDPR 35 (1) uyarinca “gercek kisilerin hak ve ozgiirliikleri igin yiiksek riskle
sonuglanmasi muhtemel” dir. GDPR madde 35 (4) ve madde 5’e uygun olacak.

53. Bu noktada, EDPB veri koruma gdérevlilerinin 6nemini vurgulamaktadir. COVID19 salgini
baglaminda bilimsel amaglarla saglik verilerinin islenmesi konusunda koruma gorevlilerine
danisilmalidir.

54. Son olarak, verileri korumak icin kabul edilen 6nlemler (aktarimlar sirasindakiler dahil)
isleme faaliyetleri kaydinda belgelenmis ve diizgiin olmalidir.

6. Veri Sahibinin Haklarimin Kullanilmasi

55. Prensip olarak, mevcut COVID-19 salgminda veri sahipleri GDPR Madde 12-22 uyarinca
haklarini kullanacak. Ancak, GDPR madde 89 (2) ulusal yasa koyucunun, veri sahibinin Bélim
3’te belirtilen haklariin (bazilarini) kisitlamasina izin verilir. Bu nedenle, veri sahibinin
haklarmnin kisitlanmasi, Uye Devletlerin yiiriirliikteki yasalari ile degisebilir.

56. Ayrica, veri sahibi haklarinin bazi kisitlamalart dogrudan Yonetmelige dayanabilir; GDPR
madde 15 (4) uyarinca erisim hakki kisitlamasi ve 17 (3) (d) uyarinca silme. GDPR madde 14
(5) uyarinca bilgi ylikiimliiliigli muafiyetleri zaten ele alinmigti.

57. Avrupa Adalet Divani’nin igtihadi 1s18inda, veri haklariin tiim kisitlamalaria dikkat
edilmelidir, sadece kesinlikle gerekli oldugu siirece bagvurmalidir.

7. Bilimsel Arastirma Icin Uluslararasi Veri Transferleri

58. Arastirma ve Ozellikle COVID-19 salgin1 baglaminda, AEA disindaki bilimsel arastirma
amacli veriler i¢gin muhtemelen uluslararasi saglik transferleri anlamina gelebilecek uluslararasi
isbirligine ihtiyag vardir.

59. Kisisel veriler AEA iiyesi olmayan bir iilkeye veya uluslararasi kurulusa aktarildiginda,
GDPR ozellikle 5. maddesinde (veri koruma ilkeleri) belirtilen kurallara, madde 6 (yasallik) ve
madde 9 (6zel veri kategorileri), ayrica Boliim V (veri aktarimi) kurallarina uyulur.

60. Bu kilavuzun 7. sayfasinda belirtildigi gibi seffaflik sartina ek olarak; ti¢lincii lilke veya
uluslararas1 kurulus kisisel verileri bir bilgisayara aktarmak niyetinde oldugunu veri
ithracat¢isina bildirir. Transferin, GDPR madde 46 ve 49 (1)’deki istisnalara aykir1 olmamasi

7



Bilimsel Amach Saglk Verisi Isleme icin Avrupa Veri Koruma Kurulu’nun Yayimladigi1 Rehber Cevirisi

gerekir. Bu gorev, kisisel verilerin dogrudan veri sahibinden elde edilip edilmedigine
bakilmaksizin s6z konusu olur.

61. Genel olarak, iilkeler, uluslararasi kuruluslar veya veri ihracatgilari, kisisel verilerin tiglincti
tarafa aktarilmasi i¢in bu kosullarin nasil ele alinacagini diisiiniirken; her aktarimda veri
sahibinin 6zgurlukleri, veri sahiplerine garanti veren c¢oézlmlerle temel haklarmin stirekli
korunmasi ve bunlarin islenmesi ile ilgili giivenceler veri aktarildiktan sonra bile gecerlidir. Bu
durum, yeterli koruma seviyesi veya GDPR 46.maddede bulunan uygun énlemlerden birinin
kullanilmas1 durumunda, veri sahipleri i¢in uygulanabilir haklarin ve etkili yasal ¢oziim
yollarinin mevcut olmasini saglar.

62. GDPR 45 (3) veya uygun koruma tedbirleri uyarinca bir yeterlilik kararinin olmamasi
durumunda GDPR 46. maddesi uyarinca, GDPR 49. maddesi, asagidaki 6zel durumlar
ongormektedir: kisisel verilerin aktarimi bir istisna olarak gergeklesebilir. GDPR 49.
maddesinde yer alan istisnalar dolayisiyla genel kuraldan muaftirlar ve bu nedenle vaka
bazinda(her bir durum i¢in ayr1 ayr1) yorumlanmalhidirlar. Mevcut COVID-19 krizine uygulanan
49 (1) (d) maddesinde ele alinan (*’transferin nemli kamu yarar1 nedenleriyle gerekli olmasi’”)
ve (a) (“’a¢ik r1za’’) uygulanabilir.

63. COVID-19 salgini, esi goriilmemis bir yap1 ve 6l¢ekte olaganiistii bir saglik krizine neden
oluyor. Bu baglamda EDPB, COVID-19 ile miicadelenin AB tarafindan tanindigini
diisiinmektedir ve Uye Devletlerin ¢ogu onemli bir kamu yarari olarak, acil eylem
gerektirebilecek bilimsel aragtirma alani olarak (6rnegin tedavileri tanimlamak ve/veya asi
gelistirmek) ticilincii tilkeler veya uluslararasi kuruluslari transferlere dahil edebilir.

64. Sadece kamu yetkilileri degil, ayn1 zamanda kamu yararin1 gézetmede rol oynayan 6zel
kuruluslar (6rnegin bir {iniversitenin as1 gelistirme konusunda arastirma yapan enstitiisiiyle
igbirligi yapan uluslararas1 ortaklik) yukarida bahsedilen mevcut pandemi baglaminda
derogasyona dayanabilir.

65. Ayrica belirli durumlarda, 6zellikle 6zel kuruluslar tarafindan COVID-19 salgim ile
miicadele etmeyi amaglayan tibbi arastirma amaciyla, bu tiir kisisel verilerin transferleri veri
sahiplerinin agik rizas1 temelinde gerceklesebilir.

66. Diinyadaki tibbi durumun aciliyeti nedeniyle gecici bir 6nlem olarak kamu yetkilileri ve
0zel kuruluslar, mevcut pandemi baglaminda, GDPR madde 45/3’te belirtilen uygunluk
kararinin olmast ya da 46. maddede belirtilen uygun Onlemlerin saglanmasi imkansizsa,
yukarida belirtilen istisnalara dayanabilir.

67. Aslinda, COVID-19 krizinin niteligi, baslangi¢ i¢in gecerli derogasyonlarin kullanimini
hakli kilabilirse bu baglamda arastirma amaciyla yapilan transferler, uzun stireli bir arastirma
projesinin parcasi olan iilkelere GDPR Madde 46 uyarinca uygun giivencelerle aktarilir.

68. Son olarak, bu tiir transferlerin ilgili roller temel alinarak her durum i¢in ayr1 ayr1 dikkate
alimmast gerekecegine dikkat edilmelidir. Aktarimi g¢ergevelemek icin uygun Onlemleri
belirlemek amaciyla ilgili roller (kontrolér, islemci, ortak denetleyici) ve katilimcilarla ilgili
ylukiimliiliikleri (sponsor, arastirmaci) temel alinir.
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8. Ozet

69. Bu kilavuzun temel bulgulart:

GDPR, COVID-19 salgini1 baglaminda yapilacak arastirmalarda saglik verilerinin bilimsel
amagla islenmesi i¢in 6zel kurallar saglar.

Her Uye Devletin ulusal yasa koyucusu, GDPR madde 9’a gore, GDPR (2) (i) ve (j)
uyarinca bilimsel arastirma amaciyla saglik verilerinin islenmesini saglamak i¢in belirli
yasalar ¢ikarabilir. Bilimsel arastirma amaciyla saglik verilerinin islenmesi de, GDPR
madde 6 (1) 'deki yasal dayanaklardan biri tarafindan karsilanmalidir.

GDPR (9) (2) (i) ve (j) maddesine dayanan tum yurirlikteki yasalar GDPR ilkeleri
1s1¢inda, GDPR 5. madde uyarinca ve Avrupa Adalet Mahkemesinin ictihadi dikkate
almarak yorumlanmalidir. Ozellikle, GDPR madde 9 (2) (j) ve madde 89 (2) 'de sunulan
verilerin korunmasina iliskin derogasyonlar ve sinirlamalar sadece gerekli oldugu Slgiide
uygulanmalidir.

COVID-19 salgin1 baglaminda isleme riskleri goz oniine alindiginda, GDPR madde 5 (1)
(f), madde 32 (1) ve madde 89 (1)’e uyulmasina biiyiik 6nem verilmelidir. GDPR 35'inci
maddesi uyarinca bir DPIA'nin (Veri Koruma Etki Degerlendirilmesi) gergeklestirilmesi
gerekiyorsa bunun i¢in bir degerlendirme yapilmalidir.

Depolama suireleri (zaman gizelgeleri) belirlenmeli ve orantili olmalidir. Bu gibi depolama
stirelerini tanimlamak i¢in aragtirmanin uzunlugu ve amaci gibi kriterler dikkate alinmalidir.
Ulusal hiikiimlerde de depolama siiresine iliskin kurallar konabilir.

Prensip olarak, mevcut COVID-19 salgin1 nedeniyle ortaya c¢ikan durumlar, veri
sahiplerinin GDPR 12 ila 22 maddeleri uyarinca haklarin1 kullanma olasiligini askiya
alamaz veya kisitlayamaz ancak GDPR madde 89 (2) ulusal yasa koyucuya veri sahibinin
GDPR Boliim 3'te belirtilen haklarim1 (bazilarini) kisitlama imkani vermektedir. Bu
nedenle, veri sahibinin haklarmin kisitlanmast, ilgili Uye Devletin yiiriirliikteki yasalarina
bagli olarak degisebilir.

Uluslararasi transferlerle ilgili olarak, GDPR 45 (3) maddesi uyarinca bir yeterlilik karari
veya GDPR 46 uyarinca uygun giivenceler bulunmamasi durumunda; kamu makamlar1 ve
0zel kuruluglar GDPR 49 uyarinca yiiriirliikteki istisnalara bagvurabilirler ancak GDPR 49
istisnalar1 sadece istisnai bir nitelik tagimaktadir.



